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Evolution de I'administration
d'IceWarp

Introduction

Ce document résume les principales modifications touchant I'administration du serveur qui ont été
introduites avec la version 13.0.

Un des points importants concerne I'évolution de la console d'administration qui a évolué de fagon a se
rendre conforme au RGPD.

Pour cela, les mots de passe des utilisateurs ne sont plus accessibles (en cas d'oubli, il faut changer le
mot de passe) et les messages des utilisateurs non plus (ils étaient accessibles dans le menu "File de
messages").

Par ailleurs, le menu Fichier -> "Gestionnaire de fichiers..." a été supprimé.

Il y a aussi des évolutions sur la facon dont sont fournis certains services.
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Sécurité

Stratégie des mots de passe

Domaines & Comptes -> Stratégies -> Stratégies des mots de passe

Siratégies
Stratégie de connexion  Stratégie des mots de passe
Général
Active
Le mot de passe ne peut contenir ni nom d'utilisateur ni alias
[] Crypter les mots de pazse
Fomat des mots de passe

Longueur minimum d'un mot de passe :

Mombre minimal de chiffres dans un mot de passe [0-9] :

Mombre minimal de caractéres spéciaux dans un mot de passe [@H8%..]
Mombre minimal de caractéres alphabétiques dans un mot de passe [a<z][A-Z]| 1

Mombre minimal de majuscules dans un mot de passe [A-F] :

NN

Expiration des mots de passe
[ ] Active

LIn mot de passe expire aprés (jours) : u

3

fvertir avant expiration {jours) : 0
Deésactiver 'accés a tous les services a |'expiration du mot de passe
ess

——r ]
3age a

Suppression de I'option Récupération des mots de passe car ceux-ci ne peuvent plus étre récupérés
ni par tool ni par la console API.

Si I'option Crypter les mots de passe est cochée, ils ne peuvent plus non plus étre récupérés dans la
base de données.

Le Client Web offre un moyen de se connecter de fagcon temporaire a un compte : aller dans le menu
Paramétres du WebClient dans Comptes -> Debug. Cela évite la transmission du mot de passe.
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File de messages

Dans cette fenétre (Statut -> File de messages), seules les files d'attente du systéme sont accessibles:

Fichier Comptes Connexions Options Aide

o - v 1 o Nouveau ~ (Hh = U
Trouver :| File de messages
&7 Domaines & Comptes File de messages
4P Systéme File d attente| Ré-essais Fitre : Max articles :
(+ B4 Email
® Messagerie Instantanée MDA
#4 VoIP B4 2021-04-15 s
E sms B4 2021-04-1 Ré-essais der@domodighting.com>
& Web B4 2021-04-13 14:41 6kB <
Bz Fp B4 2021-04-13 14:28 7kB <
(& GroupWare
¥ Anti-Virus
@ Anti-Spam
=l Statut
File de messages
File de spams

OAuth

Systeme -> Avancé -> onglet Fournisseurs OAuth

Avancé

Protocole  Patrone  Cache répertoire  Foumisseurs Ofuth

ID Client Foumnisseur OAuth Description URI Redirection
EV7FAFDEZ5CE2948B1D1ADBATBIVCAFF Microgaoft test hitps://placeholder contoso com
FOOFGS55F308CE4853C6ADGNASFERBDTZ Linkedin Test hitps:/ fwww linkedin com/oauth/v2/acces. ..

Cette configuration peut étre effectuée sous WebAdmin.

Ceci offre la possibilité de faire une délégation d'authentification par OAuth
Associé a ce menu dans le Client Web : Parameétres -> Comptes -> Autorisations OAuth

Type Auth

Standard
Standard
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£+ Paramétres _ O x
Général Comptes Courrier Calendrier WebChat TeamChat WebPhone Licences Importer/Exporter
Mon Compte Application tierc Description de 'ap; Portées Description Cree
Debug
Certificats privés
Autres Comptes
Authorisations OAuth
Dans Systéme -> Services -> onglet Général
Collaboration

@ GroupWare Démamé Etendu GW 8.83 Jours

@ Notification GroupWare Démame Détaille Control 8.83 Jours

@ WebClient Démamé Etendu Control 8,83 Jours

@ WebDAV Démanmé Etendu Control 8.83 Jours

@ Conférences Démamé Etendu M 8.83 Jours

@& TeamChat Démanmé Etendu GW 8.83 Jours

@ WebDocuments Démamé Etendu GW 8.83 Jours

@ Recherche plein texte Démamé Etendu Control 8.83 Jours

Les services Conférences et WebDocuments sont maintenant proposés en tant que microservice

du cloud.

Un nouveau service a été ajouté : Recherche plein texte (Yoda)

Deux liens dans Systéme -> Services -> onglet SmartDiscover ont été ajoutés :

Programmes clients : lhttps ://mail iwdemo fr/install/

URL APl TeamChat : |https ://mail iwdemo friieamchatapi/

URL API Collaboration : Ihttps://mail Jiwdemo fr/collaboration/

URL API Conférence : ‘https ://mail iwdemo fr/conference/
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Sur la version Deep Castle 2 Update 2 (v13.0.2), les services disponibles sont indiqués pour chaque
compte en dessous de la photo de I'utilisateur :

Bertrand mennesson <bertrand mennesson@damis.com>

Utiisateur Groupes Carte de viste Limites Stratégies Appareils

Ltilisateur

Options Boite aux letires VolP  Régles

Alias : |bertrand mennesson bertrand-mennesson

N° de téléphone : |153

Nom d'utilisateur : Ibeftrand mennesson

Nom : | Bertrand mennesson
Description : |
Mot de passe : |oouoou

Ces boutons permettent de voir et modifier certaines options spécifiques, respectivement : la
conférence, I'enregistrement (lié a la conférence), ActiveSync et Client Desktop. Si le bouton est
coloré, I'option est active, en gris elle est désactivée.

Parallelement, les onglets Stratégies sont modifiés.

Pour les domaines :

Domaine Limites Stratégies Appareils Options Alas Mo

Services

M Conférences

[ Enregistrement

M Exchange ActiveSync (EAS)
M Icewamp Desktop Client (IWDC)

Options systéeme

M GroupWare

M WebDAV

M TeamChat

[] WebDocuments

M Outlook Sync - Clé d'activation

M Anti-Virus
M Anti-Spam
["] Quarantaine

M Archive

M Messagerie instantanée
M VolIP

I FTP

[1SMS
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Et pour les comptes :

Utiisateur Groupes Carte de viste Limites  Stratégies  Appareils

Services

M Conférences

[ "] Enregistrement

M Exchange ActiveSync (EAS)
M lcewam Desktop Client (IWDC)

Options systéme

M SMTP

M POP3 / IMAP

M Archive

M WebClient

M Messagerie instantanée
M VolIP

&1 FTP

-] SMS

M GroupWare

v WebDAV

M TeamChat

1 WebDocuments

M Outlook Sync - Clé d'activation

] Anti-Virus
M Anti-Spam
I| Quarantaine

Réputation IP

L'option Réputation IP de Systéme -> Sécurité -> onglet DNS :

Sécunté
Général ONS  Prévertion des Intrusions  Avance
Réputation IP
|tilizer la reputation [P
Géneral
[] Ltiliser des DNSBL (istes NAE)

Fermer la connexion si I'adresse P est surune DNSBL
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Ne fonctionne pas si Anti-Spam Live n'est pas activé (pas d'accés au serveur de réputation) :

Anti-Spam Live
Anti-Spam Live
Genéral
Active

Mote pour messages en nombre ou spam suspecte : '

-‘- -1
[=]
=]

Mote pour des spams confimes : '

Mate pour non-spam : '

—_
=
=]
3

Avant la version 13.0.2, cela générait une erreur dans le journal erreur :
"AS: Anti-Spam Live error: could not connect to the ctasd service"

A partir de la version 13.0.2, I'option IP réputation n'est plus utilisée dans I'échange SMTP si Anti-
Spam Live n'est pas activé.

Si vous utilisez la réputation IP, vérifiez donc bien que Anti-Spam Live est activé.
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Stockage

Systéme -> Stockage -> onglet Recherche plein texte

Stockage
Comptes Dossiers  Equilibrage de Charge  Recherche plein texte
Genéral

Activer la recherche plein texte dans lceWam

Service de scan

(®) Le service de scan s'exécute en local 5L|25?5'5 |

() Connecter au service de scan distart

Service bases de données

(®) Le service bases de données s'exécute |25?53 |

Dossier de stockage dindex |C:'-.F‘n:ugram Files*lceWWam 'mail®, _',.'u:udaiu:lx|

() Connecter au service bases de données

Service conversion de documents

{®) Le service conversion de documents s'exécute Icu::alement| 25757 |

() Connecter au service de conversion de documents distant

() Désactiver service de conversion de documents

Cet onglet a été ajouté pour définir les emplacements et ports des fonctions Yoda.
NB : L'index Yoda peut étre tres volumineux (jusqu'a 30% du dossier mail).

Voir cette FAQ pour plus de détails.
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Filtrage

Des modifications dans Email -> Régles -> onglet Régles (Ainsi que dans les régles sur les domaines et
les comptes donc aussi dans le Client Web).

Reégles
Fitres de contenu  Redles  Auto Nettoyage ~ Filtres extemes
Général
Actives
Titre (89 Regle
Conditions :
| | Sil'adresse IP de 'expéditeur est en DNSBL serveur A

[] Sila session est de confiance
["] Si résultat Spam est valeur
] Si AUTH SMTP

(] Si Iheure locale vérffie critére

[ | Tous les messages

v v
Actions :

BImIEnvoyer messagemessage . N
_| Transférer 3 Adresse email
[ Déplacer dans Dossier |
_| Copier vers Dossier

_| Crypter le message 20 Envoyé directement a |'utilisateur

|| Mettre la priorité du message a
|| Affecter message Drapeaux

Description :
| Si Message envoyé directement & Vérfier |'utilisateur dans l'entéte To

Rejeter message
AND Ne pas appliquer d'autres

[] Lutilisateur est le seul destirataire

Vérfier | utilisateur dans I'entéte Cc

[] Verifier I'utilisateur dans I'entéte Cci

] Ok Annuler
Intitulé : o

Un test a été ajouté : Si message envoyé directement a l'utilisateur

Deux nouvelles actions ont été ajoutées :
Transférer a adresse email et Affecter message drapeaux

© DARNIS Informatique / IceWarp France
Toute reproduction interdite sans accord de DARNIS Informatique



Serveur IceWarp - Evolution de I'administration 10

=3 Drapeaux sur les messages >
Drapeaux

Manqué avec un drape [ Labell []Labels

[ Lu [ Label2 [ ] Lahels

[ Indésirable [] Label3

[ ] Désirable [] Labeld

Drapeaux pers|

Anruler

Active Sync

Les versions 16.0 et 16.1 ont été ajoutées

ActiveSync
ActiveSync Appareils
Stratégies
Stratégies globales...
Filires
Compte : | | Type : | |
Protocole : All e Modéle : | |
Statut - 35 05: | |
120
Compte 121 :
pt 140 Type Modéle
141
16.0
16.1

Voir ce document pour la méthode de modification.
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Import/Export de domaines

Les commandes ci-dessous :
Importer des comptes depuis un fichier...
Exporter des comptes depuis un fichier...

Ne doivent plus étre utilisées, elles sont obsolétes.

Trouver :I

’ Domaines et Comptes

=1&7 Domaines & Comptes

Domaines et Comptes
Paramétres Globaux
Stratégies

Comptes invités

S Systéme

Services
Connexion
Joumaux

=% Outils

Sauvegarde systéme
Contrdle des services
Surveillance du systér
Taches et Evénement
Surveillance a distanc
Tunnels SSL
Migration serveur

B iwden—*
@lwen.'.I

e
®
[
x
P

¢

Créer nouveau

Promouvoir domaine primaire

Console API...

Couper
Copier
Coller
Supprimer

Rechercher...

Importer / Exporter

Afficher statistiques...

Afficher volume...

égies Appareils Options  Alias

Modéles DKINV

no fr

|

aster;admin;administrator;supervisor;hostmas

iwdemo fr

=

|

Importer des comptes depuis un fichier...
Exporter des comptes dans un fichier...

Exporter n® téléphone au CSV...

Import des comptes Windows...
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